
11

криптография   \  АМР КБР   \  АБС

www.reglament.net

БанкРоссиипереводиткредитныеучреждениянановуютехно
логическуюсхемуобработкиплатежей,прикоторойэлектронные
сообщениядолжныбудутподписыватьсяневавтоматизированном
рабочемместеклиентаБанкаРоссии(АРМКБР),какэтобыло
ранее,анепосредственновавтоматизированнойбанковскойсистеме
(АБС)иливспециальнодляэтогопредназначеннойвыделенной
системе.Ответственностьзацелостностьинеизменностьпере
даваемыхданныхвозлагаетсянаавтоматизированныесистемы
банков.

Чтобыобеспечитьвыполнениетребованийрегулятора,необходима
дополнительнаяфункциональностьдлясотрудника,ответственного
заотправкудокументоввБанкРоссии(дляудобствабудемназывать
ееАРМ).Принципееработы,какправило,такой:операционист
готовитвАБСдокумент,формируетдлянегоэлектроннуюподпись
(ЭП)—защитныйкод(ЗК)инаправляетответственномузаэлектрон
ноевзаимодействиесБанкомРоссиисотруднику.Тотпослепроверки
ЗКвизуальнои(или)спомощьюфункциисверкипроверяетдоку
мент,подписываетегоЭП—кодомаутентификации(КА),далее
документпередаетсявАРМКБРН(индекс«Н»отслова«новый»)
длясжатия,шифрованияиотправкивБанкРоссии.

Еслижеговоритьодокументах,пришедшихизБанкаРоссии,то
снимиещепроще—наприемостаетсятажесхема,чтоиранее:
расшифровка,восстановлениесжатогодокументаипроверкаЭП
выполняютсявАРМКБРН,далеедокументпоступаетвАБС,уже
считаясьподлинным.

Какизвестно,БанкРоссииперенессрокиисполненияпоизмене
ниямкПоложениюот24.08.2016№552П«Отребованияхкзащите
информациивплатежнойсистемеБанкаРоссии»наначало2019года.
Однакокредитнымучреждениямужесейчасстоитзадуматься
отом,какреализоватьзащитуэлектронныхсообщений,направ
ляемыхвБанкРоссии.Какиесредствадляэтогосуществуют?
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Следуя требованиям 

Положения № 552-П, 

с целью обеспечения 

безопасности реализа-

ция АРМ должна позво-

лять банку применять 

его в выделенном 

сегменте локальной 

вычислительной сети.

СледуятребованиямПоложения№552П,сцельюобеспечения
безопасностиреализацияАРМдолжнапозволятьбанкуприменять
еговвыделенномсегментелокальнойвычислительнойсети(ЛВС).
Сотрудникбанкадолженработатьснимвспециальномпомещении,
гдепринятынадлежащиемерыпообеспечениюбезопасности.

Не все так просто
Внекоторыхситуацияхбанкможетостатьсябезподдержкироссий
скогозаконодательстваилиэтиработымогутоказатьсядлянего
оченьдорогими.Этоможетпроизойти,например,вследующих
случаях:

—банкработаетнаАБСиностранногопроизводстваиразработ
чикнеподдерживаетизмененияроссийскогозаконодательства;

—банкиспользуетАБСилиданнуюфункциональностьсобствен
нойразработки;

—банкиспользуетстаруюверсиюАБС,котораяуженеподдер
живаетсяразработчиком;

—банкиспользуеточенькастомизированнуюверсиюАБС.
Какжетогдабыть?Решениеесть,идаженеодно.
Первыйвариант—установитькриптобиблиотеку,котораяспособна

функционироватьслюбойАБС.Криптобиблиотекаобеспечивает
взаимодействиесоСКАД«Сигнатура»,атакжеподписаниедокумен
тов.ОнаформируетЗКиКАэлектронныхсообщенийипакетов
сообщенийУФЭБС.Всефактысозданиязащитныхкодовикодов
аутентификациибудутотражатьсявlogфайле.

Дляиспользованиякриптобиблиотекинеобходимо,чтобынарабо
чемместепользователябылаинсталлированаСКАД«Сигнатура»
(кнейкриптобиблиотекаобращаетсязакриптографическимипре
образованиями).Крометого,библиотекуследуетзарегистрировать
вОСWindows,чтопозволитобеспечитьдоступкнейизсторонних
приложенийкаккCOMобъекту.Приэтомпотребуетсянебольшая
доработкаАБС,котораядолжнаформироватьпакетыдокументов
иобеспечиватьвзаимодействиескриптобиблиотекой.

Второйвариант—установитьсистемуавтоматизациимежфили
альныхимежбанковскихплатежей,гденеобходимаяфункциональ
ностьтакжереализована.Вэтомслучаебанксможетобеспечить
передачудокументовизсобственнойАБСвсистемуавтоматизации
межфилиальныхимежбанковскихплатежей,вкоторойреализовано
рабочееместопользователя,участвующеговподготовкеэлектрон
ныхсообщений(ЭС)УФЭБС,передаваемыхвБанкРоссии.ВАРМ
банковскийспециалистбудетвыполнятьвводЭС,генерироватьдля
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Криптобиблиотека 

не только реализует 

логику обработки 

электронной подписи, 

но и поддерживает 

интерфейс между экс-

портируемыми функци-

ями и функциями, пре-

доставляемыми крипто-

средством.

нихзащитныекоды,осуществлятьихконтрольсформированием
длянихкодоваутентификации.

Криптобиблиотека как ключевой элемент
Криптобиблиотеказаслуживаетотдельноговнимания,таккакименно
онаявляетсяключевымэлементомфункциональности,необходимой
дляподдержкитребованийПоложения№552П.

Криптобиблиотеканетолькореализуетлогикуобработкиэлек
троннойподписи,ноиподдерживаетинтерфейсмеждуэкспорти
руемымифункциямиифункциями,предоставляемымикрипто
средством.

ФункциикриптосистемыреализуетСКАД«Сигнатура».Онаосу
ществляетобработкуXML,формируетЭП,осуществляетеепроверку,
атакжеотвечаетзаподдержкуключевыхносителейиработуссер
тификатамиключей.

Укриптобиблиотекиестьещеоднароль—служебная.Онаобес
печиваетподдержкулокальныхнастроек,диагностируетошибки
иведетжурналопераций.

О безопасности начистоту
Нидлякогонесекрет,чтоосновнойпричинойпреобразованийврегла
ментеэлектронноговзаимодействиямеждубанкомирегулятором
сталанедостаточнаязащищенностьдокументов.Прежняясхемабыла
нелишеналазеек,которымиохотнопользовалисьзлоумышленники.

ВсяфункциональностьпозащитеЭСнаходиласьвАРМКБР,где
осуществлялосьналожениеЭП,адокументынаподписьпоставля
лисьввидетекстовыхфайлов.Злоумышленникмогположитьво
входнойкаталогсвойтекстовыйфайл,вАРМКБРонподписывался,
деньгивБанкеРоссиискорсчетабанкасписывались.Поданным
FinCERT,запериодсоктября2015г.помарт2016г.поэтойсхеме
хакерамудалосьпохититьизроссийскихкоммерческихбанков
1,27млрдруб.

Теперьситуацияизменилась:вновоеАРМКБРНБанкаРоссии
электронныедокументыпоступаютужесэлектроннойподписью,
котораягарантируетнеизменностьицелостностьдокумента.

Однаконасторонебанкалазейкидлязлоумышленникавсетаки
остались.Поэтомуправильнеебылобыобеспечитьвесьжизненный
циклдокументасЭП—отмоментаеговводаоператоромилиполу
ченияизвнешнейсистемыдовыгрузкивБанкеРоссии.Разумеется,
вслучаепередачидокументовизсистемывсистемутакихподписей
можетбытьсобранонесколько.Затобанксможетбытьуверен,что
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безопасностидокументовничтонеугрожает.Вбольшинствекре
дитнофинансовыхучрежденийнатекущиймоменттакаясхема
работысдокументаминевнедрена,поэтомуугрозанеисчезлапол
ностью,хотянужноотметить,чтобезопасностьсталавыше.

Важный момент
Небудетлишнимнапомнить,чтовнашемсовременномидинамично
развивающемсямиретехнологии,используемыехакерами,тоже
совершенствуются,ичтобыобезопаситьсебяотчутьболееизо
щренноговариантауводаденегскорсчета,необходимоиспользовать
ЭПнапротяжениивсегожизненногоцикладокументов.

Заключение
Взавершениестатьихотелосьбыпризватьвсехксвоевременному
решениюподобныхвопросов.Неоставляйтеих«напоследнюю
ночь»,какобычноделаютстудентыпередэкзаменом,поскольку
ценаошибкинапромышленномстендеоченьвелика,алюбоеизме
нениебизнеспроцессоввбанке—этоделонепростое,требующее
тщательноговыборарешенияиегоаккуратноговнедрениявтеку
щуюинфраструктурусинтеграциейсосмежнымисистемами.При
этомтребуетсяполноценноетестированиенетолькофункциональ
ности,ноибыстродействия.
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